Проверка IP Firewall 
Фаеввол – это программа или система программ предназначенных для защиты компьютера, находящегося в сети, от взлома из вне. 

Механизм защиты основывается на сокрытии портов серверов, на которых весят сетевые сервисы. Примером может служить сервера баз данных или сервера, работающие  для обработки какой-либо засекреченной информации.

Для проверки защищенности компьютера  в сети используется стандартная программа telnet. 

Допустим у нас есть сервер баз данных PostgreSql работающий на порту 5432, WEB сервер (порт 80) и система управления SAMBA сервером – SWAT(порт 901). Сервер баз данных и Swat закрыты фаерволом.

Последовательность действий:

1. Убедиться, что тестирующий компьютер находится в сети.

       Для этого мы нажимаем кнопку Пуск/Выполнить и пишем команду 
Ping с ip адресом  тестируемой машины (ping 192.168.2.20).  При положительном результате мы будем получать время отклика тестируемой машины. Если результат отсутствует – значит либо у нас проблемы с настройкой сети, либо тестируемая машина не работает.

2. Проверим порт 
Нажимаем кнопку Пуск/Выполнить и пишем команду telnet адрес компьютера порт. (Пример: telnet 192.168.2.20 5432) 

В случае, если порт тестируемой машины активен и закрыт фаерволом -  соединение будет оставаться активным (т.е. не будет разрываться без каких либо признаков некоторое время) и на попытки что-либо набирать с клавиатуры в терминал не принесут ни каких ответов со стороны сервера либо выдаст сообщение типа “You are not welcome to use %d from %h.". Если же порт открыт – при набирании каких-либо символов мы получим отклик от сервера, либо разрыв соединения.

В случае ошибки(если на тестируемом порту ничего не висит)  - telnet клиент выдаст сообщение типа telnet: Unable to connect to remote host и прекратит работу.
3. Повторить второй пункт для всех активных серверов. 

Спсок некоторых стандартных портов:

       Почтовый SMTP сервер:  25

       Почтовый POP3сервер:   110

       Proxy сервер:                     3128

       WEB сервер:                      80

       NEWS сервер:                   119

