Настройка Proxy (Squid)

Установите пакет squid 

Осталось настроить и запустить его. Для этого нужно отредактировать файл конфигурации 

/etc/squid/squid.conf 

Сначала укажем адрес прокси провайдера 

cach_peer proxy.your_isp.com 

Устанавливаем объем ОЗУ, который будет использовать прокси 

cache_mem 

Если вы планируете использовать этот компьютер еще и для других целей, кроме прокси, не устанавливайте здесь более трети физического объема ОЗУ 

Теперь укажем, где будет располагаться кэш. Если у вас несколько жестких дисков, разместите кэш на самом быстром из них 

cache_dir /usr/local/squid 2048 16 256 

Первое число - это количество Мб для кэша 

Укажем хосты, из которых разрешен доступ к прокси 

acl allowed_hosts src 192.168.1.0/255.255.255.0 

acl localhost src 127.0.0.1/255.255.255.255 

разрешенные SSL порты: 

acl SSL_ports port 443 563 

запретим метод CONNECT для всех портов, кроме указанных в acl SSL_ports: 

http_access deny CONNECT !SSL_ports 

и запретим доступ всем, кроме тех, кому можно: 

http_access allow localhost 

http_access allow allowed_hosts 

http_access allow SSL_ports http_access deny all 

пропишем пользователей, которым разрешено пользоваться squid (den, admin, developer): 

ident_lookup on 

acl allowed_users user den admin developer 

http_access allow allowed_users 

http_access deny all 

Тэги maxium_object_size и maxium_object устанавливают ограничения на 

размер передаваемых объектов. 

Ниже приведен пример запрета доступа к любому URL, который соответствует шаблону games и разрешения доступа ко всем остальным 

acl GaMS url_regex games 

http_access deny GaMS 

http_access allow all 

Из соображений безопасности я рекомендую отредактировать ваши /etc/services и /etc/inetd.conf и отключить неиспользуемые сервисы - это уменьшит возможность взлома вашей системы. 

